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Política de Seguridad de la Información (Resumen ENS)

En ENTORNO DIGITAL, como proveedor estratégico de servicios de Registro y Gestión de
Nombres de Dominio y Alojamiento en la Nube (Cloud Hosting) con infraestructura propia en
España, la seguridad de la información y la continuidad de nuestros servicios son pilares
fundamentales.

Esta Política se aplica a todos nuestros sistemas tecnológicos y a todos los miembros de la
organización implicados en servicios destinados al sector público que requieran la aplicación
del Esquema Nacional de Seguridad (ENS).

1. Objetivos Estratégicos

Garantía Integral: Asegurar la confidencialidad, integridad, disponibilidad, autenticidad y
trazabilidad de la información tratada.

Resiliencia y Continuidad: Disponer de un marco sólido para prevenir incidentes,
garantizar la recuperación rápida ante desastres mediante copias de seguridad y asegurar la
continuidad de las operaciones.

Cumplimiento Legal: Mitigar los riesgos tecnológicos y cumplir estrictamente con el marco
regulatorio vigente (incluyendo el RGPD, la LOPDGDD, la LSSI y el Real Decreto 311/2022
del ENS).

2. Principios de Seguridad

Seguridad por Defecto: Integramos la seguridad en todo el ciclo de vida de los sistemas,
desde su diseño y adquisición hasta su explotación y retirada.

Gestión de Riesgos Dinámica: Evaluamos de forma continua las amenazas del entorno
mediante análisis de riesgos anuales o siempre que ocurran cambios significativos en los
sistemas.

Control de Accesos y Perímetro: Implementamos técnicas estrictas de autenticación para
evitar accesos no autorizados y protegemos de manera rigurosa tanto el perímetro de red
como las instalaciones físicas.



Protección de la Información: Ciframos y protegemos la información almacenada o en
tránsito a través de entornos insecure y dispositivos portátiles.

Integridad y Actualizaciones: Sometemos el sistema a revisiones periódicas y procesos
estrictos de gestión de cambios para mitigar vulnerabilidades activas.

3. Organización y Responsabilidad

La seguridad es un compromiso de toda la organización. Contamos con una estructura clara de
roles liderada por la Dirección General y articulada a través de un Comité de Seguridad
autónomo, encargado de coordinar, supervisar y reaccionar eficazmente ante cualquier brecha
o incidente.

Asimismo, todo nuestro personal y colaboradores externos reciben concienciación y formación
obligatoria continua para garantizar buenas prácticas en el desempeño de sus funciones.

4. Mejora Continua

Nos comprometemos a optimizar constantemente nuestro sistema de seguridad adoptando los
más altos estándares y metodologías internacionales, tales como la norma ISO 27001, para
adaptarnos proactivamente a las nuevas amenazas del entorno digital.


